1. Zusammenfassung

Ziel der ersten Kurseinheit war, lhnen eine ersterstéllung von dem Aufgabenbereich und der
Funktionsweise eines Betriebssystems zu vermittBls. gibt keine universell giltige Menge von
Aufgaben eines Betriebssystems; die Aufgaben undktfanen hangen ab von dem vorgesehenen
Anwendungsbereich des Rechners, der zugrundeliegeRadrdware und den Kosten des Rechners (in
Relation zu den finanziellen Moglichkeiten seinemBtzer). Der grofRe Einfluss der Kosten auf die von
einem Betriebssystem anzubietenden Funktionenezaigh am deutlichsten am Stapelbetrieb, der in
erster Linie der Kostenminimierung dient. Wir habaoch gesehen, dass Betriebssysteme neben
Datenbankmanagementsystemen, Datentbertragungesystéend Fenster- oder Graphik-Systemen nur
ein Teil der Systemsoftware sind und dass die @memavischen diesen Bereichen oft nicht ganz scharf
sind. Die wichtigsten und haufigsten Aufgabengebletw. Dienstleistungen eines Betriebssystems sind:
Geratesteuerung, Schutz, Fehlerbehandlung, Realigie von parallelen Prozessen, Prozess-
Synchronisation bzw. -Kommunikation, Betriebsmiteglvaltung, Realisierung einer Kommandosprache
und Administration. Applikationen kénnen die Diengles Betriebssystems (ber die (Applikations-)
Programmierschnittstelle in  Anspruch nehmen. Dassamgge Betriebssystem besteht aus
Dienstprogrammen, Bibliotheken und dem Betriebssykern; der Kern selbst besteht aus einem
hardwareabhangigen und einem hardwareunabhangigén Oie Funktion des Betriebssystemkerns
basiert ganz wesentlich auf Unterbrechungen, dde won Geréaten erzeugt werden kénnen und einen
asynchronen Aufruf einer Unterbrechungsroutine rsaxthen. Durch einen Zeitgeber kénnen regelmafige
Unterbrechungen erzeugt werden, die das Betrietesaydazu benutzen kann, die CPU abwechselnd
verschiedenen Prozessen zuzuteilen und damit neeRPrergramme scheinbar parallel auszufithren. Ob
einzelne Funktionen in einem Betriebssystem reatisverden kénnen, hangt vielfach davon ab, ob die
vorhandene Hardware dies unterstitzt. Erste Baéspiee wir in dieser Kurseinheit kennengelerntdigb
waren: Speicherschutzmechanismen wie das Grentegisipervisor call, verschiedene CPU-Modi und
der Zeitgeber.

2. Zusammenfassung

Eine der wichtigsten Leistungen eines Rechnersebesh der permanenten Speicherung von Daten.
Hierzu werden Speichergerdte benutzt. Bei den hewgegligbaren Technologien dominieren
Magnetplatten, Disketten und optische Platten dtekizugriffspeicher und verschiedene Sorten von
Bandern als Back-up- und Archivierungsmedium. Wabén die Gemeinsamkeiten und Unterschiede
zwischen verschiedenen Arten von Speichergeratdrdignsich daraus fur die Verwaltung der Geréte und
Datentrager ergebenden Aufgaben kennengelernt.Sielt der Benutzer sind Dateien die verfiigbaren
Speichermedien in einem Rechner. Die Dateien inereinDateisystem sind Ublicherweise in
hierarchischen Verzeichnissen organisiert. Benptpgramme greifen auf eine Datei (ber die
Operationen einer Zugriffsmethode zu. Zugriffsmetd realisieren entweder Seiten, Zeichen oder Satze
als Speichereinheiten und realisieren eine Zugtiffiktur wie die sequentielle oder index-sequdetiel
Dateien sind virtuelle Gerate; generell werden balkx der Betriebssystemebene nur noch virtuellét@er
Uber die Systemaufrufe zur Verfligung gestellt; Begiebssystem selbst arbeitet mit realen Ger&tén.
haben diverse Unterschiede zwischen realen unaelien Geraten kennengelernt. Die Hauptaufgaben bei
der Realisierung von Dateisystemen auf Platten diad/erwaltung aller organisatorischen Angaben zu
den Dateien (in Dateiattributen) sowie die Zuordpwon Sektoren zu Dateien und die Verwaltung der
freien Sektoren einer Platte. Hierfiir haben wii diechniken kennengelernt (FAT, Sektoradresstabglle
Sektorfolgen). Weiterhin haben wir diverse Malnafmrkennengelernt, durch die der Zugriff auf die
Sektoren einer Datei beschleunigt wird. Die E/Atfafe ist in Schichten gegliedert. Man unterscheide
zwischen gerateabhangigen Teilen (Treiber) undtgen@abhangigen Teilen. Bei den Zugriffsmethoden
unterscheidet man zusatzlich Schichten, in dendterSand Zeichen bzw. Satze als Speichereinheiten
realisiert werden. Beim Entwurf der E/A-Software gsén einige Prinzipien und Entwurfsziele beachtet
werden. Wichigstes Ziel ist die Gerateunabhangtgken Benutzerprogrammen. Weitere Ziele sind
einheitliche Namensrdume fiir alle (virtuellen) GerakKodierungsunabhéngigkeit, Behandlung von
parallelen Zugriffen und méglichst friihe Fehlertaingg.



3. Zusammenfassung
Nach dem Durcharbeiten dieser Kurseinheit sollien S
* den Unterschied zwischen Programm und Proze&irenkkdnnen.

» die Prozesszustande und die méglichen Zustandgirge mitsamt ihren Ursachen verstanden haben.
» den Zweck und Inhalt eines PCBs beschreiben kiinne
» die Aufgaben des Dispatchers und des Schedulgeban kénnen.

» die vorgestellten Scheduling Strategien verstané@ben und die Arbeitsweise an Beispielen
demonstrieren konnen.

» den Unterschied zwischen Threads und Prozessmmekeund jeweilige Anwendungsgebiete dieser
Modelle angeben kénnen.

4. Zusammenfassung

Wir haben uns in dieser Kurseinheit mit der zeptraFrage befasst, wie der vorhandene physische
Hauptspeicher eines Rechners zu verwalten ist. Wtledestes Ziel dabei war, fir parallele Prozesse
mehrere logische Hauptspeicher zu simulieren. Wiabelm eine ganze Reihe von
Speicherzuweisungsverfahren kennengelernt, die Isiakichtlich ihrer Leistungsfahigkeit wesentlich
unterscheiden; aus Performance- Grinden miuisserdiafje bei den leistungsfahigeren Verfahren
zentrale Funktionen in der Hardware realisiert .s@&ie Aufteilung und Verwaltung des physischen
Hauptspeichers muss gemeinsam mit dem Speichezsghaehen werden; die konkreten Mechanismen
behandeln fast immer beide Problembereiche genmin3@&ndenziell bieten daher leistungsfahigere
Verwaltungsverfahren auch besseren Schutz. BeiDigkussion dieses Themas muss strikt getrennt
werden zwischen den verschiedenen Formen, in demefrogramm auftritt (Modul in einer héheren
Programmiersprache bzw. Assembler, Bindemodul, iredil, geladenes Programm), den darin
auftretenden Namen bzw. Adressen von Objekten endiaterschiedlichen Interpretation von Adressen
im System- bzw. Benutzermodus (physische bzw. reatel logische Adressen). In diesem
Zusammenhang spielt es auRerdem eine Rolle, olvadPnote statisch oder dynamisch gebunden werden,
ob sie verschiebbar und ob sie gemeinsam benusihdr Man kann die Speicherzuweisungsverfahren
grob danach klassifizieren, ob sie einem Prozessneeinzigen zusammenhangenden Abschnitt des
physischen Hauptspeichers zuweisen oder mehremhesd\bschnitte; bei der zweiten Gruppe von
Verfahren muss, da der logische Hauptspeicherirfaser ein geschlossenes Intervall von Adressen hat,
ein mehr oder weniger komplizierter Hardware-Medsianis vorhanden sein, der logische in physische
Adressen umsetzt. Bei der zusammenhéngenden Spmivleésung wird i.A. der Rest des physischen
Hauptspeichers, der nicht fir den Betriebssystembamotigt wird, in ein oder mehrere Segmente
aufgeteilt, die jeweils als Ganze einzelnen Prazegsigewiesen werden. Man unterscheidet hier weiter
Verfahren, die den physischen Hauptspeicher ireflestv. variabel grole Segmente aufteilen (MFT bzw.
MVT). MVT ist wesentlich flexibler; als wichtigstd3etailproblem tritt hier die Verwaltung der var@b
grof3en Segmente auf. Hierzu gibt es mehrere Verfafu. a. first fit, best fit, buddy). Die Verfahrelie

den physischen Hauptspeicher nichtzusammenhéangendisen, kdnnen wiederum in zwei Gruppen
klassifiziert werden: bei der ersten Gruppe wende@nwenige, variabel gro3e Segmente zugewiesen, die
der Applikation in Form von logischen Segmenten metter weniger sichtbar sind. Bei der zweiten
Gruppe wird der physische Hauptspeicher fur Appiiegen praktisch unsichtbar in viele Stlicke gleiche
GroRe aufgeteilt, ndmlich Seitenrahmen, der logiddhuptspeicher analog in Seiten. Die seitenoggeti
Hauptspeicherverwaltung ist die Basis flr virtueléauptspeicher: bei diesen ist der logische
Hauptspeicher eines Prozesses nur teilweise imgathen Hauptspeicher realisiert. Bei einem Zugniff
einer nicht realisierten Seite tritt ein Seitenéhtin und die fehlende Seite wird eingelagert @lein
paging). Seitenfehler verursachen erheblichen Anflvand dirfen nicht zu haufig werden. Aus diesem



Grund miissen einem Prozess zumindest so vielenBsitmen zugewiesen werden, dass alle Seiten der
Lokalitat, in der sich der Prozess befindet, réafissind. Diese Menge wird mit Hilfe der Arbeitsnge
approximiert, die wiederum mit Zugriffsbits annaterbestimmt wird. Alternativ kann man die
Seitenfehlerrate eines Prozesses Uberwachen uaddulieser die Zahl der zugewiesenen Seitenrahmen
bestimmen. Insgesamt dirfen nur so viele Prozemsdigl ausgefiihrt werden (also in den Zustandibere
Uberfuhrt werden und Zeitscheiben zugeteilt bekommaass die Seitenfehlerrate ingesamt gering bleib
Bei der Auslagerung von Seiten wahlt man am bedtenLRU-Strategie; diese lasst sich jedoch aus
Aufwandsgriinden nur approximativ z.B. mit Hilfe vangriffsbits realisieren.

5. Zusammenfassung

Nach dem Durcharbeiten dieser Kurseinheit sollierirSder Lage sein:

» die Notwendigkeit von Prozess-Kommunikation aéstrale Aufgabe von Betriebssystemen anhand
praktischer Beispiele zu erlautern

» die bei konkurrenten Prozessen auftretenden Rrdifierenziert aufzulisten
« disjunkte und Uberlappende Prozesse hinsichtligr Konsequenzen zu unterscheiden

« kritische Abschnitte in konkurrenten Prozessem wmkritischen Abschnitten abzugrenzen und das
Problem des gegenseitigen Ausschlusses zu forranlier

» Aufgaben der Synchronisation mit Hilfe explizi®@ynchronisationsvariablen zu l6sen
» Semaphore von expliziten Synchronisationsvariableunterscheiden

» das Erzeuger-Verbraucher-Problem algorithmischeschreiben

» Kommunikations-Probleme durch Nachrichtenaustaascformulieren

« das Prinzip der Synchronisation mittels Monitanschaulich zu erlautern

» die vier Deadlock-Bedingungen anhand von Beispiglu demonstrieren

» Verfahren zur Deadlock-Erkennung von solchenemadlock-Vermeidung und Deadlock-Verhinderung
zu unterscheiden.

6. Zusammenfassung

Ziel dieser Kurseinheit ist, Sicherheitsfunktionemd -Mechanismen in Betriebssystemen vorzustellen.
Um deren Motivation und Wirksamkeit diskutieren kénnen, haben wir hier vorbereitend das
Sicherheitsproblem ganz allgemein analysiert. Fasgie noch einmal die wichtigsten Punkte dieser
allgemeinen Analyse zusammen:

1. Das Sicherheitsproblem kann nahezu beliebig gefiasst werden. In dieser Kurseinheit gehen wir nu
auf solche Bedrohungen ein, die eine vom Betreimdgr Benutzer des Rechners unerlaubte oder
ungewollte Benutzung eines Rechners darstellemé®ieit im engeren Sinn).

2. Das Sicherheitsproblem darf nicht auf den testirén Aspekt, also auf im Rechner realisierte
SicherheitsmalRnahmen, reduziert werden. Eine witks&icherheitsstrategie muss neben technischen
MaRnahmen auch MaRhahmen im organisatorischerpggiehologischen Bereich umfassen. Gegen viele
Bedrohungen schiitzen MaRnahmen in den nichttedtenisBereichen besser als technische Malinahmen;
in solchen Fallen ist es fraglich, ob in einem Rexhuberhaupt Sicherheitsfunktionen gegen solche
Bedrohungen realisiert werden sollten.



3. Sicherheitsfunktionen kénnen nicht nur im Bétsgystem, sondern u.U. besser in dartiberliegenden
Schichten realisiert werden. Das Betriebssystensrdaeshalb nicht alle denkbaren Sicherheitsfunktione
selbst enthalten, sondern die sichere Implememtienon spezielleren Sicherheitsfunktionen auf den
héheren Ebenen ermdglichen.

4. Umgekehrt benétigt das Betriebssystem die Utitieneng der unter ihm liegenden Schicht, also der
Hardware, um die von ihm angebotenen Sicherheltsifuren sicher implementieren zu kénnen.

6. Zusammenfassung

Diese Kurseinheit behandelte den Problemkreis 8iglite Zunachst stellten wir fest, dass Sicherhieitt
isoliert auf den Rechner oder das Betriebssysteharmelt werden kann, sondern dass das gesamte
organisatorische Umfeld mit einbezogen werden mu&s. ist daher zu trennen zwischen einer
organisatorischen Sicherheitsstrategie und demilAvbe dieser, der automatisiert (speziell durcts da
Betriebssystem) realisiert werden kann. Ferner rsahi#, dass die verschiedenen Schichten eines
Rechnersystems (Hardware, Betriebssystem, ggf.nbatésystem, Applikation) bzgl. der Realisierung
der automatisierten Sicherheitsstrategie zusammlkeawimissen. Vor allem muissen tiefere Schichten
den darUberliegenden ausreichende Mittel, alsoeBigitsfunktionen, zur Verfigung stellen, damitsdie
speziellere Sicherheitsstrategien realisieren kdnbé Sicherheitsfunktionen, die die héheren Sueic

von einem Betriebssystem erwarten, variieren sk abhangig von den Sicherheitszielen der koekret
Anwendung, der Art der benutzten Rechner und viglederen Faktoren. Eine gewisse Orientierung
liefern seit neuem entwickelte Sicherheitsklasaifibtnen. Typischerweise erwartet man von einem
Betriebssystem mehr oder weniger leistungsstarkehe®ieitsfunktionen in folgenden Bereichen:
Identifikation, Authentisierung, RechteverwaltumiRgchteprifung, Beweissicherung, Speicherschutz und
Datenibertragungssicherung. Basis oben aufgezédhitaktionen sind Speicherschutzverfahren, Schutz
von Schnittstellen durch Betriebsmodi der CPU uglie, durch die Hardware unterstitzt sind und die
zunéchst den Betriebssystemkern und die Anwenduagtmeinander schitzen. Ein grobes Raster, durch
das die Aktionen eines Benutzers generell eingésg&hrwerden konnen, sind Benutzerprofile. Im
allgemeinen benétigt man jedoch feinkérnigere Kalidgn, bei denen fiir einzelne Subjekte und Objekte
festgelegt werden kann, welche Zugriffe erlaubt dsiniblich sind vor allem diskretionare
Zugriffskontrollen, bei denen die Entscheidung (tierRechte an einem Objekt bei dem sog. Besieer d
Objekts liegen. Die wichtigsten Implementierungsfen sind Zugriffskontrollisten (vor allem fir den
persistenten Rechtezustand) und Profile bzw. Cépabisten (vor allem fiir den transienten
Rechtezustand). Diskretiondre Zugriffskontrollennikén keine unerwiinschten Informationsfliisse
verhindern. Dies kann durch Informationsflusskoltero verhindert werden. Die wichtigste Form von
Informationsflusskontrollen sind solche auf BasienvVertraulichkeits- und Integritatslabels von
Subjekten und Objekten, bei denen unerwiinschtentonsflisse infolge der *-Eigenschaft verhindert
werden.

7. Zusammenfassung

In dieser Kurseinheit haben wir uns mit der Fragéasst, wie die Benutzer eines Rechners diesem
Arbeitsauftrage Ubergeben koénnen. Hierzu benétigeie eine Kommandosprache. Der
Kommandointerpreter benétigt dann seinerseits Mitten Starten von Prozessen. Das Starten eines
Prozesses umfasst das Erzeugen eines Prozesskdmtis und eines logischen Hauptspeichers fur den
Prozess, das Laden des auszuftihrenden Progranthas iHauptspeicher, die (ibergabe von Parametern,
das Einrichten von Umgebungsvariablen und das Yereoffener Dateien. Der Betriebssystemkern stellt
hierzu Systemaufrufe zur Verflgung, durch die Psseeerzeugt, gestartet, kontrolliert und beendet
werden kénnen. Es erweist sich als sehr vortejllvegnn die gleichen Systemaufrufe auf die Standard-
E/A-Gerate eines Prozesses und auf Dateien anwerdithd in diesem Fall kdnnen die Ein- bzw.
Ausgaben eines Prozesses von den Standardgeratén Daigien umgelenkt werden. Die
Kommandosprachen verschiedener Rechner sind sedmsahiedlich, weil sie sich mehr oder weniger an
die Funktionalitat des Betriebssystemkerns und ketk der Standard-E/A-Gerdte anpassen missen.
Dennoch gibt es einige allgemeine Anforderungen:mKmndosprachen sollten unabhdngig vom



Betriebsmodus, benutzungsfreundlich und adaptieskar. Der Kommandointerpreter sollte nicht Teil
des Betriebssystemkerns sein, sondern ein ganz atesmAnwendungsprogramm. Ein einzelnes
Kommando wird in mehreren Phasen verarbeitet: hstéweird es bei Kommandoprozeduren aus einer
Datei eingelesen und bei interaktiver Eingabe deinbn Editiervorgang erstellt; alternativ hierzerden

bei graphischen Benutzungsschnittstellen graphisyberationen mit auf dem Bildschirm dargestellten
Objekten vorgenommen. Danach wird zundchst das Kamdoverb vorverarbeitet, wobei Aliase
und/oder Abkirzungen ersetzt werden. AnschlieReraiden die Parameter in ahnlicher Weise
vorverarbeitet. Besonders interessant ist die Mbggit, mit Mengen von Dateien zu arbeiten. Nach
Abschluss der Vorverarbeitung wird schlie3lich daigentliche Kommando entweder direkt im
Kommandointerpreter, durch Ausfihren einer Kommanopedur oder durch Starten eines Prozesses
ausgefuihrt. Kommandosprachen enthalten neben derenstaren Kommandos auch noch Mdglichkeiten
zur Ablaufsteuerung und zum Umgang mit Variableie, ich Prinzip &hnlich wie in konventionellen
Programmiersprachen, jedoch in vielen Details &uf ldlesonderen Anwendungsbereich abgestimmt sind.
Die Leistungsfahigkeit verschiedener Kommandosmachariiert in dieser Hinsicht allerdings ganz
erheblich. Besonders leistungsféahig ist das Konzigt Kommandosubstitution, durch das beliebige
Textprozessoren oder in konventionellen Sprachesthggbene Programme in Kommandoprozeduren
eingebunden und dadurch sehr komplexe Systemeafésthiverden kbnnen.



Ausarbeitung

Kurseinheit 1 — Einleitung

- Betriebssystem — Menge von Programmen, die e§glithen, einen Rechner zu betrieben, je
Anforderung (Zweck des Rechners) hat das Betriassyunterschiedliche Aufgaben

- Schliel3en der Liicke zwischen Hardware und SoéiyBenutzer> Anwendungsprogramn?
Betriebssysterm» Hardware

- Aufgeben eines Betriebssystems: Geréatesteue8atmytz, Mehrprogrammbetrieb, Fehlerbehandlung,
Prozesssynchronisation, Prozesskommunikation, &estmittel- und Ressourcenverwaltung,
Kommandosprache, Administration

- Bestandteile eines BS: Dienstprogramme, Bibliktéime Betriebssystemkern

- Applikationsausfiihrung: Quellprogramme durch Cenpn Bindemodul Gibersetzt, aus einem oder
mehreren Bindemodulen und Standardbibliothekerugtzder Binder ein Lademodul, dieses wird
vom Lader in den Speicher geladen — das Progranchaumisgefiihrt

- Ebenenmodell:
digitale Logikebene (A/D-Wandler, Modem, Druckeastatur, ...)
Mikroprogrammebene (Gatter fiir elementare Funktidne
Konventionelle Maschinenebene (unterste Progranedéare z.B. fir CPU)
Betriebssystemebene (Systemaufrufe)
Assemblersprache
héhere Programmiersprache dazu kommen losgelésti@muiosprachen

- Hauptspeicherverwaltung:
BIOS (Basic Input Output System) enthalt die hamhabhangigen Teile des BS
BDOS (Basic Disk Operating System) realisiert Digkiffe
CCP (Console Command Prozessor)
TPA (Transient Program Area)
Interruptvektor

- Hardware 16st Unterbrechungen adserhalt CPU-Zeit
Software I6st Traps fur Systemaufrufe aus

- Trap — Unterbrechung durch Programmfehler odg@e8usorcall (Maschinenbefehl)

- Systemmodus (privilegierte Befehle), Benutzernsoghingeschréankte Befehle)

- parallele Prozesse durch virtuelle Prozessoren

- Laden des BS durch den Urlader (Betriebssystemilears ROM> Ururlader

- Betriebsarten:



interaktiver Betrieb (Dialogbetrieb)
Stapelbetrieb (Batchjobs)
Hintergrundbetrieb (Batch + interaktiv)
Realzeitbetrieb

Teilhaberbetrieb (Dialogbetrieb, mehrere Benutzar Verminals auf einen Prozess)

Kurseinheit 2 — Gerateverwaltung

- Primarspeicher — Sekundarspeicher, Kosten — @ésdlykeit, Kapazitat
Register, Cache, Hauptspeicher, HD, CD, DVD, Malgmed
- Kommunikationsgerate fiir Ein- und Ausgabe, Ulagiingseinheit zwischen Hauptspeicher und Gerét
ist ein Block = (512, 1024, 2048) Zeichen
- Controller — Geratesteuereinheit, Kommunikatianszhen CPU, Hauptspeicher und Controller
ermoglicht das Bussystem
- gerateunabhéngige E/A-Software + gerateabhargigiber + Unterbrechungsverarbeitung
- Treiber im Hauptspeicher:
Benutzeradressraum Benutzerprogramme
Kernadressraum Betriebssystemkern +
Plattentreiber, Druckertreiber, ...
Hardware Plattencontroller, Druckercontroller
Gerate Platten, Drucker, Maus
- asynchrone Systemaufrufe bei E/A-Operationervagchinenebene (Operation wird nicht beendet)
- E/A-Auftragsliste fur jedes Gerat + Geratezustaabelle
- Virtuelle Gréte: Dateien im Dateisystem, Spoolb&j Druckern
- Unterschiede bei virtuellen Geraten:
- wesentlich andere Funktionen, Spezifikationen
- Operationen arbeiten synchron
- es kann viel mehr virtuelle als reale Gerate gebe
- Entwurfsziele fur E/A-Software
- Gerateunabhangigkeit von Applikationen
- einheitliche Namen erméglichen
- Kodierungsunabhangigkeit
- Fehlerbehebung (hardwarenah, tiefe Schichten)

- wechselseitiger Ausschluss — exklusive E/A-Prseesmcheinander — Deadlock



- Zugriff auf Festplatten geht tiber Scheiben, 234in Spur, Sektor
Nutzinhalt pro Sektor — Block (Praambel, Nutzdatezhlerkorrekturfeld)

- Partitionen — Masterbootsektor, PartitionstahéMartitionl1, Pratition2, ... , PratitionX

- Pufferung im Hauptspeicher, Konflikt®¢ Pufferung im Kernadressraum auch Double Buffering

- Pufferung im Controlle> problemlose Dateniibertragung per DMA

- Datentranspor® Zugriffszeit besteht aus:

- Suchzeit (Positionierungszeit) finden der Spur

- Latenzzeit — Sektoren finden, abhangig von d#afbnsgeschwindigkeit

- Ubertragungszeit — Lesen und Schreiben der Datwhiingig von der Schreibdichte der Daten
und der Rotationsgeschwindigkeit

- Beschleunigung der Zugriffszeit:

- Abarbeitung der Warteschlange durch SSTF (Skib&eek time First) oder SCAN — wird vom
Controller realisiert — Ohne das Betriebssystem

- Interleavin — Interleavefaktor (Auslassen vont8en beim Schreiben gibt beim Lesen Zeit zur
Datentbertragung und damit fliissiges Arbeiten —fisipsonst tiber nachsten Sektor schon weg)
- Pufferung — Sektoren im Voraus lesen - Lokalitat

- Zusammenhéngende Vergabe von Sektoren beim 8ehrder Datei

- Dateisysteme:

- FAT- verkettete Liste in den Hauptspeicher getadientraf in Verzeichnis: Dateiname, Startsekior,
jedem Sektor steht der Folgesektor, im letzten-Nis muss immer die gesamte Liste verarbeitet
werden, um zu einem Sektor zu kommen

- Sektordressentabelle (i-nodes) — geht von vikleimen Dateien aus, bestimmte Sektoren kénnekktdire
angesprungen werden

- Beschleunigung des Zugriffs
- E/A-Pufferung, asynchrones Schreiben (verweralees Puffers bei hohen
Ubertragungsgeschwindigkeit)

- Optimierung von Sektorfolgen — freie Bereichetér Dateien, Reorganisation der Platten

Kurseinheit 3 — Prozessorverwaltung

- Programm — statisch, mehrere laufen parallel edguentiell

- Prozess — dynamischer Vorgang — ablaufendes d&rogmit alles Registerinhalten, Variablen und
Werten des Befehlszéhlers

- Bereiche im Hauptspeicher

- Programmsegment (ausfiihrbarer Code)



- Stacksegment (lokale Variablen, ...)
- Datensegment (zu bearbeitende Daten)
- Prozesszustande: erzeugt, bereit, rechnend,ibibdeendet
- Erzeugung durch:
- Dienst durch das BS
- Systemaufruf durch einen existierenden Prozess
- eine Benutzeranfrage
- neuer Batchjob zum Starten
- Prozessbeendigung durch:
- normale Beendigung
- Fehler durch den Prozess selbst, Fehler deRmdeess festgestellt hat (Dateizugriff, ...)
- Beendigung durch einen anderen Prozess
- Listen fur jeden Prozesszustand
- non-preemptive Prozesse — Arbeiten bis sie béweki oder beendet sind
- preemptive Prozesse — Betriebssystem kann deiemiden Prozess den Prozessor entziehen
- Prozessorumschaltung durch den Dispatcher
- Anhalten des rechnenden Prozesses
- Sichern der Informationen in dessen Prozesstltinitick
- aus Kontrollblock den nachsten Prozess heratelle
- Prozessor an den neuen Prozess Ubergeben
- Prozessorumschaltung bei
- erwarteter E/A-Operation (rechnend - blockiert)
- freiwilliges Abgeben oder die Zeitscheibe isgalaufen
- Prozess ist fertig oder wird beendet
- neuer Prozess wird erzeugt
- Ereignis, auf das ein blockierter Prozess geatdudt tritt ein (blockiert - bereit)
- Scheduling:
- Long-Term-Scheduler — wahlt Prozesse aus, diemHauptspeicher geladen werden sollen
- Short-Term-Scheduler — entscheidet, welcher teeRriozess bearbeitet wird
- Qualitatsmalf3stabe: Prozessorauslastung, Antvipiiaachlaufzeit (wie lange braucht ein Prozess,
wenn es konkurrierende gibt), Durchsatz (reine Rezait), Fairness
- alle GroRen bis auf Fairness &ndern ihre Werte
- Durchlaufzeit = Wartezeit (Zeit bis zur CPU-Zlitieig) + Bedienzeit (CPU-Burst — reine Rechenzeit)
- non-preemtives Scheduling (fur Dialogbetrieb higkeignet):



- First Come First Serve (FCFS) + einfache Impletieeung, fair, geringer Aufwand, - schlecht fiir
Dialogbetrieb
- Shortest Job First (SJF) + minimale Antworeejtgut fiir Dialogbetrieb, - schlecht fur
Batchbetrieb, schwierig Zeit zu ermitteln, die 8eozess braucht
- Priority Scheduling (Unterschiedliche Gewictguron Prozessen, SJF — je kleiner die Bedienzeit
desto hoher ist die Prioritat) + wichtige Aufgelssmnell erledigt, - statisch, nicht fair; offenendie
Prioritat vergeben wird
- preemtives Scheduling:
- Round Robin (FCFS mit Zeitscheibe - Quantumait, infache Implementierung, geringer
Verwaltungsaufwand, - lange Prozesse sind bendightei
- Shortest Remainig Time First (SJF mit Quantunaeh Ablauf neue Aufteilung nach Restzeit)
- Prioraty Scheduling (dynamische Vergabe dersgbiibe)
- kombinierte Strategien
- Feedback Scheduling (erst hohe Prio und kurtis&eeibe, wird der Prozess nicht fertig, dann
geringere Prio und langere Zeit) + Prozesse wemtlemmals Kategorisiert, grol3ere Fairness, - hoher
Verwaltungsaufwand
- Multiple Queues (Klasseneinteilung mit festeitfro Klasse)
1. Systemprozesse (intern FCFS) 60%
2. Dialogprozesse (intern Round Robin) 30%
3. Hintergrundprozesse (Batch) (rechenzeitabhasdgigedbackscheduling) 10%
+ gute Differenzierung zwischen den Prozessenseiiid), - hoher Verwaltungsaufwand; aufwendig,
gute Einstellungen zu finden
- Auswahl der Strategie — mathematischer Ansatzh(iPU-Burst, Durchsatz, Prozessorauslastung) —
Interpretationsproblem — welche Zeit ist fir demalbgbetrieb tolerierbap realer Test
- Prozessmodell:
+ allgemeine Verfiigbarkeit
- hoher Verwaltungsaufwand (Programmsegment, Gaoglesnt, Datensegment)
- aufwendige Kommunikation zwischen den Prozessen
- Parallelitat innerhalb von Prozessen ist nuwaunflig zu beschreiben
- leichtgewichtige Prozesse — Threads — haben eig8tack, Programmzahler und Registersatz aber
gemeinsames Datensegment und Programmsegment
- Vorteile:
- Erreichbarkeit (ein Thread blockiert, die andeiaufen weiter)
- Teilen der gesamten Ressourcen (HD, Prozes3or, .
- mehr Effizienz (bei einem Wechsel der ThreagsRegister tauschen)



- Anwendungsgebiete: Mehrprozessormaschinen, Geidker fir langsame Gerate, verteilte Systeme
- Benutzer Threads — Thread-Library-FunktieénErzeugen und Beenden unabhangig vom Kern

- Kernel-Threads — Kernel verwaltet Threads wiezBsse

Kurseinheit 4 — Hauptspeicherverwaltung

- Systemmodus: physische Adresse entspricht desigiinen Hauptspeicher
- Benutzermodus: logische Adresse wird von der MiMghysische Adresse umgeformt (Basisregister)
- einfach zusammenhéangende Speicherzuweisung
- es befindet sich nur ein Programm im Arbeitsdpei, Schutz des BS durch Grenzregister
- im Mehrprogrammbetrieb muss das zweite Progr&mmplett ausgelagert sein (swapping)
- mehrfach zusammenhangende Speicherzuweisung
- MFT — feste Segmente unterschiedlicher Groerim Fragmentierung, best-avaible-fit, best-fit-
only (zugewiesenes Segment ist z.B. nur 50% gniftebendtigt)
- MVT — variable Segmente nach Anforderung, ex@dfragmentierung, First-fit, Next-fit, Best-fit,
Worst-fit, Buddy — Verdichten, wenn nicht gentiggmde Segmente vorhanden sind
- nichtzusammenhéangende Speicherzuweisung
- Trennung von Programmen und Daten im Speichari(Merung der Fragmentierung)
- keine Adressierung sondern logische Segmente@aa physischen Segmenten
- Paging — Seitenorientierte Speicherzuweisung
- logische Adresse besteht aus Seitennummer ursgiOff
- logischer Hauptspeiche» Seitentabelle (Seitennumme?) physischer Hauptspeicher
(Seitenrahmennummer)
- swapping — nur so viele Seiten auslagern, wigtigt
- Schutz durch Protection-Bit
- Beschleunigung durch Liste der im Speicher vodesen Seiten
- Virtueller Hauptspeicher — demand Paging
- Ein- und Auslagern von Seiteh logische Adressen missen groR3er sein als physisalag-Bereich)
- dirty Bits — nur gednderte Seiten missen zurigsclgrieben werden
- Lokalitat des Zugriffsverhalten
- SeitenauslagerungsstrategienMinimierung der Seitenfehlerrate
- LRU (Last Recently Used) — die am langsten niightutzen Seiten werden ausgelagert (Zugriffs-(R)-
Bit)
Seitentabelleneintrage: R-Bit (Referenzbit), Dity; Protected-Bit (Zugriffsregeln), Present-Bit
- FIFO (First In First Out) — spezial: Second-Chaintt benutztem R-Bit



- Clock-Algorithmus (Secon-Chance als Kreis) — vaid Seite zugegriffen, wird das R-Bit auf 1 gesetz
wird ein auszulagernde Seite gesucht, werden aB@&dRvon 1 auf O gesetzt, bis eine Seite mit ether
gefunden wird, diese wird ausgelagert

Kurseinheit 5 — Prozesskommunikation

- physische Betriebsmittel — Hardware, logischeiBbsmittel — simuliert durch Software
- konkurrierende Betriebsmittel benutzen gemeindangleichen Betriebsmittel aus Kostengriinden,
wegen gemeinsamer Programmteile, gemeinsamer Dd@rRedundanz
- determiniert — gleiche Programme — gleiche Erggeden
- nicht determiniert — unabhéngige Reaktion aufdfigse
- disjunkte Prozesse — voneinander unabhéngigefsez
- Uberlappende Prozesse — zeitkritiszhunkritische Abschnitte — kritische Abschnitte
- shareable (gemeinsam nutzbare) BetriebsmittdU(CrRteien lesend)
- nonshareable Betriebsmitt® periphere Gerate, veranderliche Daergegenseitiger Ausschluss
-Synchronisationsvariablen
- Prozesse mit verzahnten Schleifen und gemeins&aegablen
- Deadlock, wenn ein Prozess beendet ist und derarauf eine Reaktion wartet
- besser jeder Prozess hat eigene Variablen, dere@®rozess pruft nur
- aktives Warten auf Ereignis
-Semaphore
- kein aktives Waten (nicht standig Fragen, ohidafter Abschnitt frei ist)
- Prozess deaktivieren und wieder aufwecken
- Semaphore sind Integer-Variablen mit einer Ihigiarung groer Null (normalerweise eins), wird
eine Ressource benutzt, wird eine down-Operatiochdgefiihrt, der Wert wird um ein reduziert, prift
ein Prozess die Variable und sie hat den Wert blattkiert der Prozess, gibt ein Prozess eine
Ressource wieder frei, wird durch eine up-OperatierRessource wieder frei gegeben
- Nachrichtenaustausch
- Synchronisation bei Synchronisationsvariablen 8athaphore durch gemeinsame Daten
- z.B. Sende» Nachricht> Ringpuffer-> Empfanger
- normalerweise Einwegkommunikation, auch Zweiwegkuainikation mit Betatigung
- Monitore
- Betriebsmittel (Prozeduren, Variablen, ...) flehrere Prozesse zuganglich
- nur ein Prozess kann im Monitor selinhat die Rechte

- Warteschlangen fur den Eintritt in den Monitor



- Deadlock — Systemverklemmungen
- Prozesse verklemmen sich gegenseitig
- ein Prozess besitzt ein Betriebsmittel und fdrdar anderes an, das ein weiterer Prozess bereits
besitzt, der wiederum auf das Betriebsmittel detearProzesses wartet
- Bedingungen fiir Deadlocks:
- Wechselseitiger Ausschluss (exklusiver Zugriff)
- Nichtunterbrechbarkeit (no preemtion)
- Hold-And-Wait exkusives Belegen, wahrend Prozegsin Betriebsmittel weiteres wartet
- zyklische Wartebedingung — geschlossene Kettebetegten bzw. angeforderten Mitteln
- Beseitigung von Deadlocks:
- Abbruch aller verklemmten Prozesse
- Schrittweiser Abbruch, bis Deadlock sich 16st
- Prozesse schreiben Checkpoints — zuriicksetzeaubiidetzten Checkpoint
- Schrittweisen zuriicksetzten bis zum letzten Cpeitk, bis Deadlock sich 16st
- Vermeidung von Deadlocks:
- Banker Algorithmus — es gibt eine Matrix von vggharen Ressourcen, ein Prozess muss anmelden,
wie viel Ressourcen er maximal bendétigt, Beismslgibt 10 Einheiten einer Ressource, Prozess 1
bendtigt max 6 und besitzt schon 4, Prozess 2 iggmiax 8 und besitzt 3 — er kann jetzt nur eine

weitere Ressource erhalten, damit flr Prozess 1Ewheiten offen bleiben und er nicht blockiert

Kurseinheit 6 — Sicherheit

- Schaden:
» Verlust der Vertraulichkeit
* Verlust der Datenintegritat
» Verlust der Systemverfligbarkeit
» Finanzieller Verlust durch Ausfall
* Missbrauch der Hardware/Software
- Bedrohungen:
* unzulassige Aktionen von zugelassenen Benutzern
» Fehlverhalten von Programmen
* Materialfehler (z.B. bei Festplatten)
e Fehler bei der Datentibertragung

» fehlerhafte Eingabe von Daten



e Eindringlinge — Hacker, Wirmer, ...

- organisatorische Sicherheitsstrategie

- automatisierte Sicherheitsstrategie (bestehBatgchten — Schutz auf den Ebenen (Hardware,
Betriebssystem, Applikation (DBMS)))

- Subjekte — aktive Instanzen, die Zugriffe haben

- Objekte — passive Instanzen, - zu schitzendeelinh

- Sicherheitsanforderungen an BS:

» Aufwand fur Implementierung — Preis
* Laufzeitaufwand
» Administrationsaufwand
- Funktionsbereiche:
» Identifikation und Authentisierung
»  Zugriffskontrollen
» Beweissicherung, Audit
» Gewabhrleistung der Funktionsfahigkeit

- Benutzerverwaltung — Liste von erlaubten Benutzer

- Identifikation — Benutzer muss sich als registeaeBenutzer ausweisen

- Authentisierung — muss nachweisen, dass er djegabene Person ist

- Verwendung von Benutzergruppen (Zusammenfasse®Beautzern mit gleichen Rechten)

- Programme als Subjekte - SETUID-BIt zur Verwadfuder Prozess erhéalt die Rechte des Besitzers des
Programms (die hoher sind, als die Rechte des Bersuter das Programm ausfiihrt — Passwort
andern)

- Benutzerprofile:

» Verbot von Ausilibung sicherheitsrelevanter Funkiione
» Ort, Zeit der Benutzung lasst sich beschranken
» Verbrauch von Rechenzeit, HD-Platz, Papier kannudwatiert und limitiert werden

- Zugriffskontrollen — Kein Verlust der Vertraulikhit, keine unzulassige Benutzung von Ressourcen

- persistenter Rechtezustand — Rechte unabhangi§@nzessen, den Rechnerzustand iberdauernde
Rechtezuweisung

- Benutzerverwaltunep persistente Objekte

- transisenter Rechtezustand — nach Rechtepriftgittex Zugriff fiir eine Prozess, Verwaltung im
Dateikontrollblock

- transientes Subjekt — Berechtigung wird mit dege®len der Sitzung geldscht (nicht persistent)

- Zugriffskontrollmodelle: diskretionar, Informatisflusskontrollen



- diskretionar — Zugriff auf Objekte auf Basis d@entitat von Subjekten — Problem: ein Benutzemkan
durch kopieren den Inhalt einer Datei einer PemorVerfligung stellen, die keine Berechtigungen
fur diese Datei hat

- man unterscheidet offene Systeme mit explizitegrnbiéten und geschlossene Systeme mit explizitem
Erlauben

- Berechtigungen werden durch UID, GID-Paar gesteue

- Modi: read, write, append, delete, execute, rateigowner

- Zugriffnach S x O x MW
» S —aktuell vorhandene Menge der Subjekte
e O - aktuell vorhandene Menge der Objekte
M - Menge der Modi (statisch)

W — Werte von Rechtefestlegungen (erlaubt, veroten

- Zugriffskontrollmatrix—>

- Objekte in Spalten — granulatorientiert (Zugkfiatrollisten, Schutzbits) — eignen sich zur
Implementierung des persistenten Rechtezustands

- Subjete in Zeilen — subjektorientiert (Profilegabilities) ) — eignen sich zur Implementierung de
transienten Rechtezustands

- Zugriffskontrollisten (ACL) — einfach ersichtlickver welche Rechte fir ein Objekt hat, schwietig z
ermitteln welche Rechte ein Subjekt hat

- Schutzbits — ACL mit drei Eintragen (Besitzeru@pe, tbrige Benutzer) mit je drei Bit (rwx)

- Profile — Gegenstiick zu ACL

- Capabilities — aquivalent zu Profileintrag, CapaiYicket ermdglicht Zugriff auf ein Objekt, Tkets
verteilen die Rechte, sie sind im System vertaitt missen vor Manipulation geschiitzt werden —
z.B. im Dateikontrollblock — wird beim Offnen einBatei angelegt, ist nicht persistent

- Informationsflusskontrollen — disktetionére Zidfgkontrollen erlauben keine Kontrolle des
Informationsfluss> disktetionare Zugriffskontrollen durch Informataflusskontrollen erganzen

- Modelle auf Basis von Sicherheitsklassen

- Vertraulichkeitsklassen: offen, vertraulich, gmhestreng geheim

- Zuordnung zu den Klassen durch Labels

- ein Prozess darf Objekte gleicher und niedrigasen lesen und Objekte gleicher und héherer &tass
schreiben, ein Prozess darf die Vertraulichkeitddaeines Objekts nicht andern

Kurseinheit 7 — Kommandosprachen



- Teil des Betriebssystems

- zu startender Prozess besteht aus Prozess inmdpaigher, Parametersatz wird Gibergeben,
Standardausgabe- und Eingabegerate werden festgedegess lauft in einer Umgebung ab

- Elternprozesse erzeugen Kindprozesse mit eigéner

- ein Prozess wird von aulRen durch einen Kill abgghen oder nach seiner Beendigung durch ein exit

- Umgebung fiir einen Kindprozess: beim Start Uldsege Parameterwerte, Umgebungsvariablen
prozessspezifisck—> global , offene Dateien — Dateikontrollblock (RecHesen, schreiben, ...),
E/A-Geréate — Umlenkung

- Kommandosprachen: <Kommandoverb> <Parameterliste>

- Umsetzung: Aliasauflésung, Wildcardexpansion/&irsgabeumlenkung

- Wildcarts: * (beliebiges Ende/Anfang), ? (beligds Zeichen), [xX] Liste von Mdéglichkeiten flir

Zeichen



